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Mail Server/Exchange Server H2

Permissions/Rettigheder
Full Access

Tillader at abne mailbox, se,
tilfgje og fierne indholdet i
mailbox. Tillader at sende
meddelelser fra mailbox

Send As

Tillader at sende meddelelser
som om de kom direkte fra
mailboxen eller gruppen. Der
er ingen indikation pa, at
meddelelsen blev sendt af
vedkommene.

Send on Behalf

Tillader at sende meddelelser
fra mailboxen eller gruppen.
afsender adressen til disse
meddelelser viser tydeligt, at
meddelelsen blev sendt af
vedkommene.

DNS

| Domain Name System
AD

| Active Directory

ou

| Organizational Unit
RSAT

Remote Server Administr-
ation Tools

IMAP

Internet Message Access

Protocol
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Forkortelser (cont)

EAC

| Exchange Admin Center
EMS

| Exchange Management Shell
POP3

| Post Office Protocol version 3

Certifikat

Opret et certificate request

- Ga til EAC -> Servers -> Certif-
icates -> New (+)

- Create a request for a certif-
icate from a certificate authority
- Udfyld formen sa du far en
request fil

Lav certifikatet pa ADCS
serveren

- Submit base-64 encoded text
request sa du far et certifikat

- Download certifikatet pa
Exchange serveren
Implementér certifikatet pa
serveren

- Ga tilbage til EAC -> Servers -
> Certificates

- Veelg certifikatet der er
pending

- Veelg "Complete" og udpeg
stien hvor certifikatet blev
downloaded til

Certifikatet er blevet implemen-
teret
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IMAP4/POP3
IMAP4 SETUP Get-R ece iv e C on nec
- Start IMAP4 Services automatisk me] -e xch 1.[ na me].lc

- Konfigurér IMAPA4 for klienterne - Certifikat
Se t tings -Extgksenpelfrd MicrosofCTechnet n

43 :TL S" -X509C

Set-I map
er t 1isTiSCeatt =eNameBraikhl anam
- Genstart IMAP4 Services 83 4C5
POP3 SETUP

- Start POP3 Services automatisk
- Konfigurér POP3 for klienterne

Set-P opS

14 8 56AB

STLSC ertName = " <I > ¢

Get-R ece 1iv e C on nec
t i £ ic ateName S$TLSCe
et tings -Exter_\igshifp SBiing§FOWA © " S
0 :TL S" -X509C er t i fi cat elamg mail. [pampe
- Genstart POP3 services i s @@l dem &S e & Eind
SMTP beskeder for POP3/IMAP4 klienter

- Konfigurer Receive connector Windows Server 2016 (ADDS)

Basic Konfiguration

Navn, AD, DNS & IP-adresse
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Opret security groups Manage distribution groups Windows Exchange Server 2016

Command til at oprette en mail-enabibthiéematiiegronjversal distribution g Opszetning (cont)
Opret users, OU & groups New-Di st r 1 bu tio nGl[dﬁqm kunybruges dil at digtribiere n@ﬂ@f@ﬂéﬁfagﬁ M%é&ec?[qgno
Fx: Tekashi 6ix9ine (bruger), 9TreyBlegds @'émbsowgo@daapp@dgrlﬁﬁ&ﬁ@niﬂi&@%ﬁ%}&?%&dﬁ@%@ sAbﬂ_n Rowerghell med agministie

Cheatography

. -MailE x Cc hange "
Klarger Domain i Kommando prompt Name Kan bruges til at distribuere meddelelser savel som at give a%gangsre1
e=mx - E?ame].LocaI

. . ; : typ
Setup /PrepareAD /Organ 1|z FiletServer Mémagess.: [ Or ga&prefﬁis?rit}iﬁ%ﬁsgr%ﬁbf?ﬁe({ﬁéﬁg%héﬁt E x c

ang eS e r ve rLi ce %?eTe rms Mail Server Priority
1as New-Di st r i bu tio nGIL%%p -Name "IT Admini st

Klarger/accepterer AD i Kommando qrq%in o i nR est ri ction open
Opret mailbox pa en bruger

| setup rerepa e s chena /igegnugt B % P anS 5 © g fommidtbn if ohiy Skt "f

- - . ) Enable-Mailbox
Klarger Exchange installation Pfe"eql"-‘ﬁ%knvelse af gruppen Get-Di st r i bu tio nGroup <Na me> | FL Name,R

NET Frameuwork 4.6.2, Microsoft UpjfigghGomupigafions Managed API|4:0, Gore:Runtire 64-bit &dnstal tapfiawesg Mailbox
RSAT-ADDS (PowerShell komman]i | Opret bibliotekerne C:\MBX1, C:\

o
(BU'et som skal bruges

VLGRS ERL RSN GE  Konfigurere Mailbox - Powershell

Mail Protokoller Owners

Opsaetning

) ) NewMai 1lb o x Da tabase
| Ejerne til gruppen

POP3 Installer Exchange abase -Identity Ringst ¢
Members ;
port 110 ukrypteret - port 995 Kar Setup.exe som admin - Kontroller members pa mailsevere
krypteret | Brugerne af security gruppen Typisk installation (Mailbox ,
| Get-ma il b o xs tat
IMAP User requests to join the group server)
Configure message size limits for g
port 143 ukrypteret - port 993 | For mail-enabled security groups, sERiet GuRREEAHEEIEEEEr om at invr medlem af gruppen ikke til gruppt
Exchange rettigheder Set-Ma ilbox " Ri n g ¢
krypteret Accept messages from external senders 9 9
UExchO isati
SMPT | Accepterer man beskeder fra andre senégre -r%%r;lc\sr?]el_(t)gret "RequireSenderAuthenticationEnabled" kan saef
) (Universal Security Gruppe
port 25 - Send and Recieve
& medlem af Exchange rollen
connector o
(Organization Management)
Outlook
Konfigurere DNS MX Record
MAPI - MAPI over HTTP o ;
Tilfgj en New Mail Exchanger
(MX) pa forward zonen for
[domain].local
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Windows Exchange Server 2016 Public folders (cont) Connectors (cont) Backup (cont)

Opsaetning (cont)

Cheatography

Mail-Enabled Public Folder Delivery agents and Delivery Specific item recovery
Konfigurér HUB rollen Kan szettes til inde fra EAC i Agent Connectors Du kan gendanne fra backup
Domain suffix [domaene].local og eut?R/ RRRAIRFHEYEI FRAPow | EAC| Kontroller udgaende mailflow data, der er slettet eller
Mail Settings... ik y .
Postmaster 9 til ikke-SMTP-systemer. renset fra en mailbox

Set-Tr an s p or tConfi Autodiscover

bt Fé)r?igﬁcf:o%ggs admin Anti P
ntispam/Antimalware
Ot o N | R e fpanerqcgtone o, M
ret en ame record i er hedder over.[name].com som el n
sp o r tC onfig | Select FBxpteﬁn aé P st pasg te 1 @?ﬁﬁ(ﬁ%ﬁﬁ&syﬁémer- Rﬁ@gﬁfrﬁ%r@&éﬁﬂanspoﬂ
rug PowerShell fil at seette utotﬁscovera, regsen:
Konfi Outlook . dgaende meddelelser er Agents. .
ontigurere Outoo; Set-C lie nt A c ce ssS esiYelvcth t”—ﬁlcé?régleff%te[cpame] Exﬁ%&e_kéﬁl%ﬂ?dre%%gd %l\)@, Od:s‘

| Installér Outlook pa klient og konfigureresnmil kente m/ Aut od i Sealdat d‘?gﬁ-bib/l%téke% g5 isc o EMS: xml

Backup skal hentes af ikke-SMTP-sy- Som standard er det fire
Installer Windows Server Backup misk SiléMfhual disk. - lav en transp.'ort agenter vi tzruger, men
fuld server backup. New-S end Con nector - de er ikke enabled pa en

. Name "To Intern et" - Backup Mailbox server.
Performance monitor

_ - Sender Filter Agent
o ; Addre ssS paces * Recover a Lost Exchange Server
Kan tilfgje counters fra microsoft forlor\llgévralger%ng af systemet - Sender ID Agent

Setup /m:Rec ov e r Servelfcé%i‘éiﬁq:iltéf%geﬁf ch ang

Public folders r ve rLi ce n s eTerms _Protocol Analysis Agent
(Sender rep.)

Opret Public Folder Mailbox Receive connectors Same server dial tone recovery

EAC -> Public folders -> . ) Du kan udfgre en gendannelse frg z
) ) Kontroller indgaende SMTP Konfigurér antispam
Mailboxes -> New Public Folder er blevet gendannet fra backup sa

mail flow. .
Opret Public Folder Installér transport agenterne

i st rato r@D OM E N

Alternate server dial tone recovery

EAC -> Public folders -> New Send connectors & $env:E xc h a ng eln

Public Folders Kontroller udgaende SMTP Du kan bruge en alternativ server t|Iratt_varseevag‘r,tifgredﬁls%zogceﬁdataagag
' . derefter genoprette data fra en RD er.at den oprj ige database

Rediger permissions mail flow. Sl I%N‘}?ll:{e"ist intern éﬁ?k’%ewere?%

. . blevet gendannet fra backup.

Kan redigeres hvis man er Set-T ran sp o r tC onf

owner af Public Folder, eller inde Mailbox recovery tC onfig | FL Intern al

fra EAC i detaljer vinduet Du kan gendanne en individuel mailboxes fra backup, nar den gemte r

retentionstid er udlgbet. Derefter tage data fra den gendannede mailbc
kopieres den til en malmappe eller sammenfletes med en anden mailb
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Konfigurér antispam (cont)

Bekreeft installationen og indstillingerne

Get-T ran sp o r tA gent

Get-C ont en t F il ter Config | Format -Table Name,E na bled; Get-Se nd e r Fi lte rConfig | Format
put at i o nC onfig | Format -Table Name,E nabled

Get-C ont en t F il ter Config | Format -List Enabl ed, Re j e ct ion Re s p on se, Po stm ark ,E

Get-S end er F i1 1t erC onfig | Format -List Enabl ed, Bl ock*

Get-S end er I

@)

Config | Format -List Enabl ed ,A cti on , B yp assed

Get-S end er R e pu tat io n C onfig | Format -List Enabl ed ,P rox vy, Bl oc k , Ports
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