Cheatography IPsec Cheat Sheet

Verschliisselung

IPsec nutzt Verschliisselung, um Daten im Ubertragungsprozess zu
schiitzen, indem es den Payload von IP-Paketen verschlisselt.
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Authentifizierung

IPsec sorgt mit einer Authentifizierung dafur, dass nur berechtigte
Parteien auf die verschlisselten Daten zugreifen kdnnen.

Schliisseltausch

IPsec verwendet das Internet Key Exchange (IKE) Protokoll fir
sichere Verbindungen und Verhandlungen zur Verschlisselung und
Authentifizierung.

Tunnel- und Transportmodus

IPsec kann entweder im Tunnelmodus (verschlisselt das gesamte
IP-Paket) oder im Transportmodus (verschlusselt nur den Payload
des IP-Pakets) arbeiten.

Algorithmeterstiitzunnung

IPsec unterstutzt eine Reihe von Verschliisselungs- und Authentifizi-
erungsalgorithmen, darunter AES, DES, 3DES, HMAC-SHA1,
HMAC-SHA256, und HMAC-SHA384.

Kompatibilitat

IPsec ist mit den meisten Betriebssystemen und Netzwerkgeraten
kompatibel.
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Configuration

crypto isakmp policy 10
encryption aes 256
hash sha

authentication pre-share
group 2

lifetime 3600

Virtual Tunnel Interface

interface TunnelO

ip address 172.16.0.1 255.255.255.252
tunnel source 10.0.0.1

tunnel destination 10.0.0.2

tunnel mode ipsec ipv4

tunnel protection ipsec profile MyProfile
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