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Seguridad de Contra​señas

Siempre use una contraseña fuerte y única, y no reutilice contra​‐
señas en diferentes sitios web.
Riesgos de Contra​señas Débiles y Reutil​izadas
Riesgos financ​ieros
Riesgos de privacidad
Riesgos de acceso a cuentas

Consejos para Contra​señas Fuertes

Evita la inform​ación personal Avoid personal details in
passwords (name, birthday, pet
name).

Usa una mezcla de letras
(mayús​culas y minúsc​ulas),
números y caracteres especi​‐
ales.

Mezclar letras (mayús​culas y
minúsc​ulas), números y caracteres
especiales fortalece las contra​‐
señas.

Evita las palabras comunes
del diccio​nario

Evita las palabras del diccio​nario;
hacen que las contra​señas sean
más fáciles de descifrar.

Usa un generador de contra​‐
señas aleatorias

Usa un generador de contra​señas
para obtener contra​señas fuertes y
aleato​rias.

No compartas tus contra​‐
señas

Nunca compartas tus contra​señas
con otras personas.

No anotes tus contra​señas Nunca guardes tus contra​señas de
forma insegura ni las escribas.

No envíes tus contra​señas
por correo electr​ónico ni
mensaje de texto

Nunca compartas tus contra​señas
por correo electr​ónico, mensaje de
texto o teléfono.

Sitios web no seguros

Sitios web con phishing, malware o software no deseado se
consideran inseguros.

Medidas para evitar sitios web no seguros:

1)Busca "​HTT​PS" en la URL.
2)Evita los sitios proxy anónimos.
3)Verifica que haya un símbolo de candado en la barra de direcc​‐
iones.
4)Usa navega​dores modernos, que cuentan con filtros y herram​‐
ientas de seguridad para bloquear sitios web inseguros.

 

Pop-up

Los anuncios emerge​nte​s(P​op-up) aparecen en nuevas ventanas
mientras navegas y pueden ser intrus​ivos. Algunos anuncios
emergentes instan a las personas a realizar una acción propor​cio​‐
nando inform​ación falsa, y pueden contener malware o enlaces
maliciosos que podrían descargar ransomware o compro​meter los
sistemas.

Anuncio emergente malicioso

Requiere un pago "¿Un anuncio emergente solicita un pago?
Los sitios legítimos no usan ventanas
emergentes para pagos."​

Propor​ciona un
número de teléfono
para llamar

"¿La ventana emergente te pide que llames
a un número? Verifícalo en el sitio oficial
para evitar fraude​s."

Incluye errores
tipogr​áficos, ortogr​‐
áficos y gramat​icales

"Los errores tipogr​áficos y gramat​icales
son señales comunes de fraude en línea."​

Ventana emergente de scareware

"El scareware es una táctica de ingeniería social que utiliza
ventanas emergentes para asustar a los usuarios y hacer que
hagan clic en falsos elimin​adores de virus o servicios de soporte
técnic​o."
I. Engaña a los usuarios hacién​doles creer que su sistema está
infectado.
II. Incluye un enlace de soporte falso o un número de teléfono.
III. Intenta extors​ionar dinero o obtener acceso remoto.
IV. Muestra advert​encias falsas de compro​miso, a menudo con
audio incesante.
V. Solicita instalar software de protección contra virus o elimin​‐
adores.
1. Mantente alerta.
2. Conoce las señales del scareware.
3. Contacta a tu equipo de cibers​egu​ridad.

Amenazas cibern​éticas en redes sociales

Las redes sociales conectan a personas y empresas, pero también
conllevan riesgos de cibers​egu​ridad.
Amenazas y vulner​abi​lidades a tener en cuenta:
Phishing
Ingeniería social
Malware
Robo de identidad
Secuestro de cuentas
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