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 ����IP nmap 192.16 8.1.1

 ����IP nmap 192.16 8.1.1 192.16 8.2.1

 ���� nmap 192.16 8.1.1-254

 �� CIDR ���� nmap 192.16 8.1.0/24

 ���� nmap scanme.nm ap.org

-iL �������� nmap -iL target s.txt

-iR ������ nmap -iR 100

--exclude ������� nmap --exclude 192.16 8.1.1

--excl udefile �������� nmap --excl udefile notarg ets.txt

����

�� �� ��

-p ���� ��x nmap -p 21 192.16 8.1.1

-p ���� ���� nmap -p 21-100 192.16 8.1.1

-p ���� �� TCP�UDP�� nmap -p U:53, T:21-25,80 192.16 8.1.1

-p- ���� ���� nmap -p- 192.16 8.1.1

-F ���� ����(��� TOP100 ��) nmap -F 192.16 8.1.1

--top- ports number ���� ��������� number ��� nmap --top- ports 2000 192.16 8.1.1

-r ���� ����(nmap ������ ��� ��� ��� ��� ��� ��� ��� ������� nmap -p- -r 192.16 8.1.1

--port -ratio <ra tio> ������ ��� ��( ��� ��� ��� ����0~1 ��) nmap -port- ratio 0.9 192.16 8.1.1

����

�� �� ��

-sL List scan(� ��� ������) nmap -sL 192.16 8.1-3

-sn Ping scan(� ��� ��� ��� ����) ���������� -sP nmap -sn 192.16 8.1.1/24

-Pn Port scan(� ��� ��� ��� ��� ��� ��� �����) nmap -Pn 192.16 8.1-5

-PS [portlist] ��x �� TCP SYN��� ��� ���80 nmap -PS22- 25,80 192.16 8.1.1-5

-PA [portlist] ��x �� TCP ACK��� ������ 80 nmap -PA22- 25,80 192.16 8.1.1-5
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���� (cont)

-PU [portlist] ��x �� UDP ���������� 40125 nmap -PU53 192.16 8.1.1-5

-PY [portlist] ��x �� SCTP ���� nmap -PY22- 25,80 192.16 8.1.1-5

-PE �� ICMP echo ������� nmap -PE 192.16 8.1.1

-PP �� ICMP timestamp ������� nmap -PP 192.16 8.1.1

-PM �� ICMP netmask ������� nmap -PM 192.16 8.1.1

-PO �� IP ������ ������� nmap -PO 192.16 8.1.1

-PR ������ ARP �� nmap -PR 192.16 8.1.1/24

-n ����� dns ��(�� dns ��������� nmap ������ ��� ��� ��� ����� dns ������ ��� ������) nmap -n 192.16 8.1.1

-R ������ dns �� nmap -R 192.16 8.1.1

--syst em-dns ������ ������ dns ������� nmap ����� nmap --syst em-dns 192.16 8.1.1

--dns- servers <se rv1 [,s erv 2],..> ����dns ��� nmap --dns- servers dnsIP1 dnsIP2 192.16 8.1.1

--trac eroute ������ ��� ������� -sT ����� -sI ���������) nmap --trac eroute 192.16 8.1.1

--reso lve-all ������ ��� �(� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ����) nmap --reso lve-all baidu.com

����

�� �� ��

-sS TCP SYN ����(��) nmap -sS 192.16 8.1.1

-sT TCP ������(��� root ��) nmap -sT 192.16 8.1.1

-sA TCP ACK ���� nmap -sA 192.16 8.1.1

-sW TCP �� ���� nmap -sW 192.16 8.1.1

-sM TCP Maimon ���� nmap -sM 192.16 8.1.1

-sU UDP ���� nmap -sU 192.16 8.1.1

-sN TCP Null ���� nmap -sN 192.16 8.1.1

-sF TCP FIN ���� nmap -sF 192.16 8.1.1

-sX TCP Xmas ���� nmap -sX 192.16 8.1.1

--scan flags <fl ags> TCP ���� ���� nmap --scan flags URGFIN 192.16 8.1.1
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���� (cont)

-sI Idle ��(��� ��� ��I P�� ��� ��� ������ Zombie ��) nmap -Pn -p- -sI Zombie.com target.com

-sY SCTP INIT ��(SCTP ����� TCP ������ ��� ������ INIT ���������� nmap -sY 192.16 8.1.1

-sZ SCTP COOKIE _ECHO �� nmap -sZ 192.16 8.1.1

-sO IP ����(� ������� IP ��� TCP�IC MP� IGMP�� nmap -sO 192.16 8.1.1

-b <FTP relay host> FTP ����(� ��� ��� ��� �FT P�� ��� ��� ��� ����� nmap -Pn -b ftp.mi cro sfo t.com google.com

����

�� �� ��

-sV ������ ��� ������� nmap -sV 192.16 8.1.1

--vers ion -in tensity <le vel> ������ ��� (0- 9), ��� 7�� ��� ��� ��� ��� ��� ������� nmap -sV --vers ion -in tensity 8 192.16 8.1.1

--vers ion -light ������ ��� ��( int ens ity=2) nmap -sV --vers ion -light 192.16 8.1.1

--vers ion-all ������ ��� ��( int ens ity=9) nmap -sV --vers ion-all 192.16 8.1.1

--vers ion -trace ������ ��� ����� nmap -sV --vers ion -trace 192.16 8.1.1

����

�� �� ��

-O �� TCP/IP ���������� nmap -O 192.16 8.1.1

-O --ossc an- limit ���������� TCP ������ ��� ��� ����� nmap -O --osca n-limit 192.16 8.1.1

-O --ossc an- guess � nmap ������ ������ nmap -O --ossc an- guess 192.16 8.1.1

-O --max- os- tries ������� OS ��������� nmap -O --max- os- tries 1

-A ������ ��� ��� ��� ��� ������ nmap -A 192.16 8.1.1
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-T0 ��� nmap -T0 192.16 8.1.1

-T1 ��� nmap -T1 192.16 8.1.1

-T2 ��� nmap -T2 192.16 8.1.1

-T3 ��� nmap -T3 192.16 8.1.1

-T4 ��� nmap -T4 192.16 8.1.1

-T5 ��� nmap -T5 192.16 8.1.1

--host -ti meout <ti me> time ������ ������ nmap -host- timeout 30m 192.16 8.1.1

--min- rtt -ti meo ut/ max -rt t-t ime out /in iti al- rtt -ti meout <ti me> ��������� nmap --min- rtt -ti meout 2s 192.16 8.1.1

--scan -de lay /-- max -sc an- delay <ti me> �������� nmap --scan -delay 3min 192.16 8.1.1

--max- retries <tr ies> ������ ��� ��� ������ nmap --max- retries 3 192.16 8.1.1

--min-rate <nu mbe r> ������ ������� number � nmap --min-rate 100 192.16 8.1.1

--max-rate <nu mbe r> ������ ������� number � nmap --max-rate 100 192.16 8.1.1

-T �� nmap ������ ��� ��� ��� ��� ��� ��� ��� ������ IDS ������ ��� ��� ��� ������� T4�nmap ����� T3�� T2 ���� T3 ��������� T3 ������ ������ IDS ������ ��� ��� �����

����

�� �� ��

-oN ���� nmap 192.16 8.1.1 -oN normal.file

-oX XML ���� nmap 192.16 8.1.1 -oX xml.file

-oG ������ nmap 192.16 8.1.1 -oG grep.file

-oA ���������� nmap 192.16 8.1.1 -oA results

-oG - ������ ��-oN -, -oX - �� nmap 192.16 8.1.1 -oG -

--append ������ ��� ������ nmap 192.16 8.1.1 -oN file.file --appe nd- output

-v ������ ��� �(-vv ������ ��� ����) nmap -v 192.16 8.1.1

-d ������ ��� ���(-dd ������ ����) nmap -d 192.16 8.1.1

--reason ������ ��� ��� ��� �(��� -vv) nmap --reason 192.16 8.1.1

--open ������ ��� ����� nmap --open 192.16 8.1.1

--pack et- trace ������ ��� ������� nmap -T4 --pack et- trace 192.16 8.1.1
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���� (cont)

--iflist ������ ����� nmap --iflist

--resume ���� nmap --resume result.file

������

�� ��

������ web ���� nmap -p80 -sV -oG - --open 192.16 8.1.1/24 | grep open

��������� nmap -iR 10 -n -oX out.xml | grep " Nma p" | cut -d " " -f5 >> live-h ost.txt

������ ����� nmap -iR 10 -n -oX out2.xml | grep " Nma p" | cut -d " " -f5 >> live-h ost.txt

�� nmap �����: ndiff scan.xml scan2.xml

� xml ������� html xsltproc nmap.xml -o nmap.html

������ ������� grep " ope n" result s.nmap | sed -r 's / + / / g' |sort |uniq -c |sort -rn | less

grep�s ed� sor t�less ��� bash ������ ������� windows �����

��

�� �� ��

-6 �� IPv6 �� nmap -6 192.16 8.1.1

-A �� ������ ��� ��� ��� ��t rac eroute nmap -A 192.16 8.1.1

--data-dir <di rna me> ����� nmap �������� nmap --data-dir /root/ 192.16 8.1.1

--send -et h/- -se nd-ip �������� IP �� nmap --send-eth 192.16 8.1.1

--priv ileged ��������� nmap --priv ileged 192.16 8.1.1

--unpr ivi leged ������ ����� nmap --unpr ivi leged 192.16 8.1.1

-V �� nmap ���� nmap -V

-h/--help �� nmap ���� nmap -h

���/IDS ��

�� �� ��

-f
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