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Abkiirzungen Abkiirzungen (cont)

Abkiirzungen (cont)

Digital Schnittstelle fur

Video die digitale und

Interface analoge Ubertr-
agung von
Videodaten

File Port 20 & 21

Transfer

Protocoll

Graphical Grafikkarte

Processing

Unit

Group Gruppenricht-

Policy linien Objekt

Object

High Schnittstelle fiir

Definition digitale Bild- und

Multimedia Tonubertragung

Interface

Host Sicherheitss-

Intrusion oftware um

Detection verdachtige

System Aktivitaten und
potenzielle
Sicherheitsverl-
etzungen zu
Uberwachen und
zu erkennen

Hypertext Port 80 & 443

Transfer

Protocol

(Secure)

Hypertext Markup Language

Infrastru- Amazon Web
cture as a Services (AWS),
Service Microsoft Azure,

Google Cloud

DAS Direct Speichergerate, DVI
Attached direkt mit einem
Storage einzigen Computer
oder Server
verbunden sind,
ohne Uber ETP
Netzwerk geteilt zu
werden
DDOS  Distributed Uberfluten der GPU
Denial of Systeme mittels
Service einer grof3en
Attack Anzahl
ac nzahl an GPO
Anfragen
DMz DEMILI- Bereich der
TAR- Int t
ntranet von HDMI
ISIERTE Internet trennt
ZONE
DES Data Symmetrischer
E ti Vi hlusselung-
ncryption erschlisselung HIDS
Standard salgorithmus
DFS Distributed Netzwerkdateisy-
File stem-Technologie,
System Dateien Uber
mehrere Server
und Standorte
hinweg zu
verteilen und
zentral zu HTTP(S)
verwalten.
DHCP Dynamic Automatische IP-
Host Verteilung und
Config- Netzinf ti
onfig etzinformation an HTML
uration Gerate
Protocol IAAS
DLL Dynamik Dateiformat fur
Link Programmbibliot-
Library heken
DNS Domain DoT = DNS over
Name TLS DoH = DNS
System over HTTPS

DSVGO Datenschutz Grundverordnung

ARP  ADDRESS Datentransferpr-
RESOLUTION otokoll in einem
PROTOCOL lokalen Netzwerk.

Dieses dient der
Zuordnung von
MAC-Adressen zu
den einzelnen
Geraten innerhalb
des Netzwerks.

AES  Advanced Symmetrischer
Encryption Verschlisselung-
Standard salgorithmus

(128-256 Bit)

BGP  Border Das im Internet
Gateway eingesetzte
Protocol Routingprotokoll

welches
autonome
Systeme mitein-
ander verbindet.

BIOS Basic Imput Ist eine Firmware
Output auf einem
System Computer-Mother-

board, die grundl-
egende Hardwa-
refunktionen
initialisiert und
den Start des
Betriebssystems
ermoglicht.

CA Certification Zertifizierungs-
Authority stelle

CPU  Central Hauptprozessor
Processing eines Gerats
Unit
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Abkiirzungen (cont) Abkiirzungen (cont)

Abkiirzungen (cont)

IDS Intrusion Sicherheitslosung, LDAP  Lightw- Protokoll zur Abfrage NFS Network  Protokoll, das den
Detection die Netzwerke oder eight und Anderung von File Dateizugriff und die
Systems Systeme auf verdac- Directory  Informationen in einem System gemeinsame Nutzung

htige Aktivitaten Access Verzeichnisdienst von Dateien Uber ein
Uberwacht, um Protocol Netzwerk ermdglicht
potenzielle Sicher- MAC  Media- Layer2 NIC  Network Netzwerkkarte
heitsverletzungen Access- Interface

zu erkennen und Control Card

darauf zu reagieren Adresse NTP  Network Protokoll, das die

IEEE  Electrical 802.3 - Ethernet; NAC  Network  Sicherheitslésungen Time Synchronisation von
and Electr-  802.11 - WLAN; Access  die darauf abzielen, Protocol ~ Uhren in Computern-
onics 802.15.1 - Bluetooth Control  den Zugriff von etzwerken ermdglicht,
Engineers Geréten auf ein Sicherstellung, das

IMAP Internet Port 143 Netzwerk zu steuern, verschiedene Systeme
Message zu Uberwachen und zu gleiche Zeit nutzen
Access sichern OSPF  Open Routing-Protokoll fiir
Protocol NAS  Network Dateispeichersystem, Shortest  IP-Netzwerke,

10T Internet of  Vernetzung Attached das Uber ein Netzwerk Path dynamisch den besten
Things physischer Gerate Storage  verbunden ist und es First Pfad fir die Ubermi-

und Objekte, die Benutzern erméglicht, ttlung von Datenp-
Uber das Internet zentral auf Dateien aketen innerhalb eines
miteinander zuzugreifen und sie zu Netzwerks ermittelt
kommunizieren und speichern PAAS Platform AWS Elastic Beanstalk
Daten austauschen NAT  Network  NAT wird zur gewollten asa

P Internet Layer 3 Address  Maskierung und Service
Protocoll Transl- Anderung von IP-Adr- PKI Public Systemarchitektur, die

IPSec Internet Protokollsuite mit ation essen verwendet mit Key asymmetrische
Protocoll Sicherheitsfunk- dem Ziel der Trennung Infras- Verschliisselung und
Security tionen wie Authentif- von internen und tructure  digitale Zertifikate

izierung und Versch- externen Netzen verwendet
lUsselung NFC Near Field Communication POE Pover over Ethernet

ITIL Information ~ Rahmen fir
Technology bewahrte Praktiken
Infrastru- im IT-Service-Mana-
cture gement
Library

LAN Local Area Network
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Abkiirzungen (cont) Abkiirzungen (cont) Abkiirzungen (cont)

0S Quality Netzwerkleistung zu Secure kryptografische Transm- Zuverlassiges, verbin-
of steuern, zu Hash Hashfunktion, die ission dungsorientiertes
Service Uberwachen und zu Algorithm dazu dient, Daten Control Netzwerkprotokoll,
verbessern, um eine in eine feste Protocol das die Ubertragung
konsistente und Zeichenfolge von Daten zwischen
zuverlassige Ubertr- fester Lange zu Computern in einem
agung von Daten zu transformieren Netzwerk regelt
gewahrleisten. SLA Service Vertragliche TLD TopLevel .com, .de, fr
RADIUS Remote Protokoll und ein Level Vereinbarung, die Domain
Authen-  Client-Server-S- Agreement die vereinbarten TLS  Transport Nachfolger SSL
tication ystem, das fir die Leistungsniveaus Layer
Dial-In Authentifizierung, zwischen einem Security
U Autorisi d Dienstleist d
ser HiensiSHng th ienstieisterun TTL  Timeto Glltigkeitsdauer, die
Service  das Accounting seinem Kunden flr , .
live Daten in Rechne-
(AAA) von bestimmte .
rnetzen mitgegeben
Benutzern, die sich Services oder wird
in ein Netzwerk Dienstleistungen
einwahlen, festlegt UDP  User Verbindungen mit
) Datagram  geringer Latenz und
verwendet wird SOHO  SMALL OFFICE AND HOME
Protocol Verlusttoleranz
RAID Redundant Array of Independent OFFICE )
' zwischen Anwend-
Disks SMB Server Netzwerkprotokoll, ungen im Internet
RAM Random Access Memory Message das fir die herzustellen
SAAS  Software  Outiook, Gmail Block gemeinsame UEFI Unified  Platten >2TB, Maus
Nut
asa . z%mg ven Extensible  bedienbar, Treiber
Service Datei- und D.rucke- Firmware  nachladbar
rressourcen in
SAN Storage  dediziertes Hochge- . : Interface
o einem lokalen
Area schwindigkeitsnetz- Netzwerk VPN  Virtual Private Network
Network k, das d -
enworkweris, das den verwendet wird WPA  Wi-Fi WPA1-3
gemeinsamen Protected
Zugriff auf blockb- SMTP Slmple Port 25 & 587
) ) Mail Access
asierte Datenspei-
erméglich Protocol
S/MIME  Secure/Multipurpose Internet Raid ~ Art Minimum  Redundanz
Mail Extensions Level Platten
SSH Secure Port 22
Shell RAID Striping 2 Platten Keine
0 Gleich  Minimum Rendundan
SSL Secure Veraltet ( BI nim ! ‘
rolRe
Sockets g
Blocke
Layer
werden
verteilt
auf die
Platten)
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Raid (cont) Dezimale Speichergrofien usv
Raid Spiegelung 2 Platten 1 50 %ilobyte KB 10° Byte Online VFI - Energie Sichers
1 Minimum  Festplatte (Odﬁﬁegabyte MB 106 Byte usv Voltage durchg- Art
k i i hend
ann wenéqgg)byte GB 10° Byte requency ehen
ausfallen indepe- Uber
Terabyte B 102 Byte .
Raid Data-and 3 Platten 1 6 % ndent Batterie
15 P
5 Parity-St-  Minimum  Festplatte  (od Bl Py 1 EiE geleitet
riping kann mehrYahl / Fremdfaktor x Eigenfaktor Netzinter-  Voltage Ausgan-  Umschi
ausfallen aktive indepe- gss- ltzeit: 2:
Raid Double- 4 Platten 2 50 Beispiel Rechne 125 Terabyte in Tebibyte uUsv ndent pannung ms
6 Parity Minimum  Festplatte  (od&M: wird
kann mehr) immer
ausfallen =125/2%x 10" konstant
halt
Raid Kombi 4Platten 2 50% oo genaten
140 Raid18&0 Minimum Festplatte "~ ' Qs YED Ausganstimsehy
kann usv Voltage gss- Itzeit: 11
ausfallen Binare Speichergroien (Standby) frequency panung ~ ms
Kibibyte KiB 24 Byte dependent und
Private IPv4 Adressbereiche Mebibyte MiB 220 Byte on main Frequenz
supply entspr-
Klasse A 10.0.0.0 - 10.255.255.255 /8 Gibibyte GiB 2% Byte echen
Klasse B 172.0.0.0 - 172.31.255.255 /16 Tebibyte TiB 240 Byte der des
Klasse C  192.168.255.255 /24 Pebibyte PiB 2% Byte Stromn-
etzes

Beispiel: Rechne 113,68 Tebibyte in
Terabyte um

IPv4 Adressbereich

Unterbrechungsfreie Stromversorgung,

Klasse 0.0.0.0 - 127.255.2- 2724-2 engl. UPS: uninterruptible power supply
A 55.255 /8 Hosts =113,68 /10" x 2%
Klasse 128.0.0.0-191.255.2- 2A16-2 Schiitzt vor: Stromausfall, Uberspannung,
B 55.255 /16 Hosts =125GB Unterspannung, Frequenzschwankungen,
Klasse 192.0.0.0-223.255.2- 2°8-2 Rauscheinflisse
C 55.255 /24 Hosts
Klasse 224.0.0.0 - 239.255.255.255 cd Zeigt das aktuelle Verzeichnis
D dir Verzeichnisinhalt anzeigen Paket Analysiert/K- 2 Regeln
- Filter ontrolliert werden
Klasse 240.0.0.0 - 255.255.255.255 hostname  Zeigt dir Name des Hosts an
ein/ausge- bendtigt A
E ipconfig IP-Netwerkeinstellungen hende darf nach B
anzeigen Datenpakete  senden und A
netstat TCP IP-Verbindungen und auf OSI darf von B
Status anzeigen Schichten 3-  empfangen
nslookup  DNS-Anfrage zu einer IP 4
ping pingt einen Rechner oder Stateful Zustandsg- Zugriff auf
Server im Netzwerk oder im Packet esteuert, etablierte
Internet an (ICMP) Inspection  erweitere Verbindungen
tracert Routenverfolgung Form der genauer zu
Paketfilt- beschranken
erung
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Firewall Arten (cont)

Applic- Filtert auf  Analysiert nicht

ation Schicht nur Inhalte der

Gateway 3-7 Protokoll-Header

Proxies (Adresse, Protok-
olle, Ports),

sondern Uberprift
auch die
Nutzdaten der

Pakete
Deep Regel Protokollspezif-
Packet basierend ische Inform-
Inspection  auf ationen werden
URLS, analysiert
Datein-
amen,
Dateii-
nhalten
20 & 21 FTP (SFTP)
22 SSH
25 & 587 SMTP
53 DNS
80 HTTP
110 POP3
143 /993 IMAP
443 HTTPS
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