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Theorie

Versch ​lüs ​‐
sel ​ung ​‐
sve ​rfahren
waren bis
ins 21.
Jhd. der
Schwer ​‐
punkt der
Krypto ​‐
logie.

Mit Anfang des 21. Jhd.
kamen die Bereiche digitale
Signat ​uren, Identi ​fik ​ati ​ons ​pro ​‐
tok ​olle, krypto ​gra ​fische
Hashfu ​nkt ​ionen, Geheim ​nis ​‐
tei ​lung, elektr ​onische Wahlve ​‐
rfahren und elektr ​onische
Währungen dazu.

Symmet ​rische Krypto ​gra ​phie, Public ​-Ke ​y-K ​‐
ryp ​tog ​raphie, Hardwa ​rek ​ryp ​tog ​raphie und
Theore ​tische Krypto ​logie sind aktuelle
Fachge ​biete der Krypto ​logie.

Krypto ​‐
grafie, die
Versch ​lüs ​‐
selung
von
Inform ​ati ​‐
onen.

Krypto ​ana ​lyse: Gewinnung
von Inform ​ationen aus versch ​‐
lüs ​selten Inform ​ati ​onen.

Kerckhoffs
Prinzip

Die Sicherheit einer Versch ​‐
lüs ​sel ​ung ​ste ​chnik darf nicht
von dessen Geheim ​haltung
abhängig sein.

Brute- ​For ​‐
ce- ​Angriff

Auspro ​bieren aller möglichen
Lösungen.

Ceasar Versch ​lüs ​selung

Input Result Key

 „UIPTF XIP DBO
JNBHJOF
BOZUIJOH, DBO
DSFBUF UIF
JNQPTT ​JCMF.“

5

„Znuyk cnu
igt osgmotk
gteznotm, igt
ixkgzk znk
osvuyy ​ohrk.“

„THOSE WHO CAN
IMAGINE
ANYTHING, CAN
CREATE THE
IMPOSS ​IBLE.“

6

 „SGNRD VGN BZM
HLZFHMD
ZMXSGHMF, BZM
BQDZSD SGD
HLONRR ​HAKD.“

7

 

ROT-13

Morse- ​Cod ​e-K ​onv ​ert ​ierung

Morse- ​Cod ​e-E ​rgebnis

Skytale

Chiffriert Dechif ​friert Key

AGCNOC ​DHC ​‐
MHI ​HHM ​TEO ​‐
EEU ​EEN ​NNIRK

ACHTUN ​GDI ​‐
EEI ​CHH ​OER ​‐
NCH ​ENK ​‐
OMMEN

5

Garten ​zau ​nve ​rfahren

Input Output Key

RNRLEG ​EEW ​‐
EMR ​IBN ​EEG ​‐
UEERN

Regenw ​ürmer
lieben Regen

3

Atbash

Häufig ​kei ​tsa ​nalyse

Versch ​lüsselt Entsch ​lüsselt

„YXDY PQ YJC
XZPVPYW YA
ICQDEPZC AYJCEQ
XQ YJCW QCC
YJCUQC ​VRCQ.
XZEXJXU VPSDAVS“

„tact is the ability
to describe
others as they
see themse ​lves.
abraham lincoln“

Playfair

Chiffriert Dechif ​friert Key

YKKQKQ ​‐
LBR ​EQK ​‐
QRS ​ODZ ​‐
GVC ​QOK ​‐
ACA ​YBO ​‐
FKM ​‐
HORAEDZ

THISIS ​NOT ​‐
ASI ​MPL ​‐
EEX ​AMP ​‐
LEF ​ORB ​‐
RAE ​KIN ​‐
GACODEX

CRYPTO ​‐
ABD ​EFG ​‐
HIK ​LMN ​‐
QSUVWXZ

Kasisk ​i-Test / Vigenere Cipher

 

Freima ​ure ​rch ​iffre

Monogr ​aph ​ische Substi ​tution

Links

https: ​//w ​ww.g ​ee ​ksf ​org ​eek ​s.o ​rg/ ​mor ​se- ​cod ​‐
e-t ​ran ​sla ​tor ​-py ​thon/

https: ​//w ​ww.c ​ry ​pto ​ol.o ​rg ​/de ​/ct ​o-c ​hif ​fre ​n/s ​‐
kytale

https: ​//k ​ryp ​tog ​raf ​ie.d ​e/ ​kry ​pto ​gra ​fie ​/ch ​iff ​re/ ​‐
jae ​ger ​zau ​n.htm

https: ​//c ​ryp ​to.i ​nt ​era ​cti ​ve- ​mat ​hs.c ​om ​/fr ​equ ​‐
enc ​y-a ​nal ​ysi ​s-b ​rea ​kin ​g-t ​he- ​cod ​e.html#

https: ​//w ​ww.d ​co ​de.f ​r/ ​pla ​yfa ​ir- ​cipher

https: ​//w ​ww.d ​co ​de.f ​r/ ​vig ​ene ​re- ​cipher

https: ​//e ​n.w ​iki ​ped ​ia.o ​rg ​/wi ​ki/ ​Eni ​gma ​_ma ​chi ​‐
ne# ​Bre ​aki ​ng_ ​Enigma

https: ​//w ​ww.i ​wm.or ​g.u ​k/h ​ist ​ory ​/ho ​w-a ​lan ​-tu ​‐
rin ​g-c ​rac ​ked ​-th ​e-e ​nig ​ma-code
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Chiffriert Dechif ​friert Key

vhxcpi ​neb ​uig ​vhx ​‐
eok ​pek ​cnw ​vhx ​‐
ret ​til ​vhx ​temqo

theapp ​lei ​sin ​the ​‐
cor ​ner ​and ​the ​‐
pea ​ris ​the ​retoo

CAT

Arten der Versch ​lüs ​selung

Substi ​
tution

Morse- ​Code: Zeichen der Menge
A werden genau einem Zeichen
der Menge B zugeordnet und
ausget ​auscht (subst ​itu ​iert).

Transp ​
osition

Die Position der Zeichen wird
verändert.
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