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Windows Olay Kimlikleri

Event ID Aciklama

4624 Basarili Login

4625 Basarisiz Login

4672 Admin Hesabi Logini

4634,4647 Basarili Logoff

4771 Etki alaninda 6n kimlik
dogrulama basarisiz oldu

4768 Kerberos Ticket istemi

4776 Etki alaninda basaril ya da
basarisiz login

7034 Servis beklenmedik bir sekilde
¢Oktl

7035 Servis, baslatma veya
durdurma komutu génderdi

7036 Servis durdu veya basladi

7040 Servis baslangig tipi degist-
irildi (Baslangigta, elle vs.)

5140 Ag paylasimi planlandi

4778 RDP oturum istegi

4779 RDP oturumu kapandi

Farkli ID’leri birbirleriyle iliskilendirmek de
dnemlidir. Ornegin 4624 akabinde gériilen
4634/4647 ID’leri tamamlanmis bir oturum
fikri verebilir. Cok fazla 4625 ID’si gdrmek
bir sézltk saldirisinin ya da bir zararli
yazilimin isareti olabilir.

Yerel Login

4624 DC'ye bagli degil (Yerel)
4625 DC'ye bagh degil (Yerel)
4771 Etki Alani Gzerinde
4768 Etki Alani Gzerinde
4776 Etki Alani Gzerinde

4624 ve 4625 in 4776 ID lerinin birbirinden
farklari net olarak ortaya konmalidir.
Ozellikle 4624 ve 4625 lokal makine
Uzerinde alinan ve DC’ye erisilemediginde

uretilen ID’lere 6rnektir. Makine DC’ye
bagliysa ise 4771, 4768 ve 4776 ID’leri
Uretilir.

By codeluu (codeluu)

Windows Oturum Trleri
2 Yerel login (Orn: Klavye ile)
3 Network Logini

4 Batch Login- zamanlanmis gorevler
icin kullantlir

5  Windows servis login — (Gorunur/Int-
eraktif olmayacaktir)

7 Kilit ekranini agmak/kapatmak icin
kimlik bilgileri kullanildi

8  Ag Uzerinden kimlik bilgileri clear text
olarak génderildi

9  Suanki oturumu agan haricinde "run
as” komutuyla (Yonetici vs. olarak
calistir ) yeni kimlik bilgileri kullanildi

10 RDP (Uzak Masausti)

11 Login kimligi cachten getirildi

12 Cachten RDP yapildi

13  Cachten kilit agildi (oturum zaten agik)

Onemli bir olay 6rnegin 7 numarali login tipi
ile 11 numarali login tipinin farklaridir. 7
numarali login bilgileri DC’den eslestiri-
lirken, 11 nolu login tipi makine DC'ye erisil-
emediginde gorulur. Windows o makineye
oturum agmayi basaran son 10 kimlik bilgil-
erini (kullanici adi ve sifre) hash olarak
saklar. Buradaki son 10 kimlik bilgisinden
kasit birbirinden farkl olan degil, aynisi
veya farklisi da olsa son 10 oturum agilmis
kimlik bilgileridir.

Zamanlanmis Gorevier

106 Gorev zamanlandi
200 Gorev baslatildi
201 Gorev tamamlandi
141 Gorev silindi

Windows igerisinde “zamanlanmis gérev”
loglari bilgisayarimizin ele gegirilip gegiri-
Imedigdi hususunda bize fikir verebilir.
Ornegin bir servisin giiniin belli saatlerinde
oturum agilmasi igin gérev zamanlamasi
gercgeklestirmesi stpheli bir harekettir.
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Malware Hareketleri

1 Zararli; 6nce sizilmis sistem uzerinden
aga yayilmak igin 4624 olay kimligini 3
nolu oturum tirtiyle kullanacaktir.
Burada zamani bi kenara not edin.

2 O zamana yakin diger sistemlerde 4672
ile oturum agcilip agiimadigina bakin.

3 Bulunursa o sistem (zerinde artik
zararl kod yonetici haklari ile calist-
1gindan kendisini diger sistemlere
bulastirmak igin 5140 olay kimligini
kullanarak ag paylasimi planlayacaktir.
Sistemdeki bu catlaktan zararlinin
baglanti saglanmis oldugu C&C
sunucusunun IP bilgileri gibi kritik
bilgilere dahi ulasilabilir.

4  Sistemdeki bu catlak ile gahstirabilir
kodlar agi ele gegirecektir.

5 Olay kimliklerinde zamanlanan, baslat-
Ilan, tamamlanan, silinen gorevler fikir
vermelidir. Is tamamlandiktan sonra
kendisini ve loglari silmek isteyecektir.
Zararli dosyanin ismi ile birlikte zamanl-
anmis 200 kodlu bir log silme islemi
varsa 6nemlidir.

6 Loglari da temizleyen zararl son olarak
kendi oturumunu 4634 olay kimligi ile
kapatacaktir.

RDP Hareketleri

4778 nolu RDP oturumu talebi ile bir uzak masadusti
oturumu istegi gelir. Ancak bu baslamis bir oturum
olarak yorumlanmamalidir. Burada gérilen IP adres
ve sistem adi gibi bilgiler ise yarayabilir.4778 in
akabinde gorilen 4624 olay kodu ve 10 nolu oturum
tipi oturumun artik RDP ile acildigi kesin bilgisini
verecektir.Bu kisimdan sonra bir 6nceki bélimin 3.
Maddesindeki ag paylasimi ya da 5. Maddesindeki
gorev zamanlama seklinde bir senaryo ile karsilasilab-
ilir.Oturumun 4634/4647 kodlarindan sonra 4779
RDP’in sonlandirildiginda dair bir bilgi verecektir. Tek
basina 4778 ve 4779 RDP istek ve kapanmalarina
aldanmamak gerekir. RDP oturumunun agildigina
emin olmak igin mutlaka 4778-4624..4634-4779
siralamasi ile gérmek gerekir. 4778 ve 4779’un ayrint-

ilarina bakilabilir
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