Guclu Parola Olusturma Cheat Sheet
by codeluu (codeluu) via cheatography.com/26083/cs/7193/

Cheatography

Parola nedir? Parolam ne kadar guclii?

Parola, kullanicilarin bir bilgisayarda oturum https://howsecureismypassword.net Tum kriterleri kullanarak olusturulan bir sifre
acmak, dosyalara, programlara ve diger http://www.passwordmeter.com yine de giivenli olmayabilir. Ornegdin Selam3Al
kaynaklara erigmelerini saglamak icin kriterlerin tamamini kapsayan bir sifre olmasina

kullandiklari karakter dizisidir. Parolalar, yetkili Olumlu Tavsiye Nitelikler ragmen igerisinde sézllkten bir kelime
bulundugu icin zayif bir sifredir. Bu nedenle
s3'L"a-M 3* Al seklinde yazilmasi tavsiye edilir.
Sifrenin igerisinde bosluk olmasi kirllma stiresini

olmayan Kisilerin erigimini engellemek igin .
Icerisinde bosluk s3'L"a-M 3* Al

(space) olabilir

kullanilir.

_ Uzun anlamli bir Bo12/sub/99td->g (Benim hayli uzatmaktadir.
climlenin bag oglum 12 Subat 1999
Sifre/Parolalar bilisim gtivenliginin en temel harflerinden dize  tarihinde dinyaya
katmaninda yer alan ve tabiri caizse insanin olabilir gelmistir)
namahremi niteligindedir. Kétl secilmis bir sifre Tum sifreler 6zel ve gizli bilgidir

Periyodik olarak 1-6 ay arasinda

kurumsal aglari veya ulusal siber gtivenligi Sorumluluk sifre sahibine aittir

etkileyebilecek sonuglar dogurabilir. Giigli degistiriimelidir degistiriimesi tavsiye edilir
parola olusturmak kullaniciy zararli yaziim ya 16 karakter veya 17-A6N*Xd?3_fG1 gibi Kullanici sifrenin “gtivenli” olmadigina kanaat
da bilgisayar korsanlarina karsi korur. daha fazla olmasi e e
ASCII karakter ALT tusu ile birlikte 0-255 Sifre, ikinci bir kisi ile her ne sartta olursa olsun
kullaniimasi arasinda bir karakter paylagiimamahidir
dizesi Sifrenin basarisi benzersiz olmasina baglidir

& En az 8 karakter igermel

Sifre tekraren kullanilmamalidir

A Kullanici adi, isim, dogum tarihi, sirket adi Olumsuz Tavsiye Nitelikler

gibi herhangi bilgi icermemeli Ayni sifre baska hesapta kullanilmamalidir

& Daha 6nce kullaniimamis olmali Sadece harf asdnltwa Uygulamalarin “Parola Hatirla” gibi ézellikleri
e mEEl kullanilmamalhdir

A Sozlikte gegen herhangi bir kelime

olmamali Sadece say| 321564896 Sifre, herhangi bir yere agik sekilde
icermemeli

i azilmamalidir
@ Icerisinde asagidakilerden en az 3'l olmal:: )

igerigi tekrar XYZXYZXyZXyZ
e etmemeli En cok kullanilan zayif sifreler
Zorunlu Nitelikler
Klavye sirasina gwerty zxcvbn asdfgh
- = : password 123456 12345678
Biyik A, B,C,C,D,E,F,G G HLIJ gore yazimamal
Karakter K,L,M,N,O,O,P,R,S,S, T,U, U, ) abc123 qwerty monkey
VY Z Alfabe sirasina gére  abccdef ABCDEFG i
o yazilmamali pagrstuv PRSSTUU llovey welcome i

Kugik  a/b,c,¢dyef,g,g,h1ijklm, I
Igeriginde ardigik 123456789 987654321

Karakter n,o0,6,p,r, 8,8 t,u,0,v,y,2z Sifre Ele Gecirme Yontemleri

sayl olmamali
Say! 0,1,2,3,4,56,7,8,9 Tahmin etme yéntemi
Sembol " ~1@#$%"&" () _-+={}[]\I S6zlik Saldinsi (Dictionary Attack)
o Kaba Kuvvet (Brute Force)
Karma (Hybrid) Saldiri
Sosyal Mihendislik
Omuz tizerinden bakma
Copleri kurcalama
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