Cheatography [

Composicao do comando

iptables [-t tabelal [opg¢édo] [chain] [dados] -3
[acao]
Sendo
[-t tabela] -> a tabela a ser criada, filter é
a default
[opgcédo] -> Opgdes como criar ou deletar regras
[chain] -> Chain a ser usada
[dados] -> Destinos e origens
-j [agdo] -> Agdo a fazer com o pacote
Ex.: iptables -t filter -A FORWARD -d 192.16 8.1.1
-j DROP
#Dropa todos os pacotes que devem ser encami -

nhados para o 192.16 8.1.1

Tabelas

filter Tabela default, faz filtragem dos pacotes simples
nat Efetua as operagdes com nat

mangle para altera¢des avangadas nos pacotes

Na ausencia do parametro de tabela, a tabela filter é selecionada
As tabelas sdao sempre escritas no comando na forma minuscula
Ex.:

iptables -t nat -A POSTRO UTING -o ethO -j
MASQUERADE

regra para abilitar o nat na porta ethO

Chains

INPUT Regras que atuardo na entrada de pacotes no FW
Tabelas Filter e Mangle

FORWARD Regras que atuar&o no redirecionamento de
pacotes no FW
Tabelas Filter e Mangle

OUTPUT Regras que atuarédo no saida de pacotes no FW

Tabelas Filter, Mangle e NAT

PREROUTING Regras que atuardo no pacote antes do processo
de roteamento
Tabelas NAT e Mangle
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Chains (cont)

POSTRO- Regras que atuardo no pacote depois do processo
UTING de roteamento
Tabelas NAT e Mangle

INPUT e OUTPUT a origem é o proprio FW
FORWARD o pacote passa através do FW
Chains s&o sempre escrita em MAIUSCULO

Comandos Basicos - Visualizar Regras
iptables -L  Lista as regras da tabela FILTER

iptables -t
nat -L

Lista as regras da tabela NAT

iptables -L  Lista as regras da tabela FILTER sem resolver os

-n nomes e numeros de portas

Ao nao definir uma tabela a filter & apadrao
Atencao para letras mailsculas e minusculas

Comandos Basicos - Criar Regras

-A chain Cria a regra na CHAIN informada

-l chain Cria a regra na chaininformada e coloca na posi¢ao
num num

-d /P IP de destino

-s IP IP de origem

-p protocolo (TCP, UDP, ICMP)

protocolo

--sport Porta de origem (necessario usar junto do -p)
porta

--dport Porta de destino (necessario usar junto do -p)
porita

-i int Interface de entrada de dados(ex.: ETHO)

-0 int Interface de saida de dados(ex.: ETHO)

-j acdo acao a ser tomada (ACCEPT, REJECT,DROP)
-D num Deleta a regra de numero num

-F apaga todas as regras

Substituir o que este em Jfdlico pela opgao informada
ex.: -A chainna INPUT ficaria:
iptables -A INPUT
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Cheatography

by via
ACOES
ACCEPT Aceita os pacotes
DROP Descarta o pacote
REJECT Rejeita o pacote

MASQUERADE Usado na tabela NAT para aplicar a mascara NAT

DNAT efetua o nat reverso, € necessario usar junto do
comando --to-destination /P.port
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